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Fecha:

17 y 18 de enero 2014
Lugar: Salas y Espacios Complejo
Deportivo Cultural Petxina

Paseo de la Petxina, 42 - Valencia

Modalidad: Semi Presencial
Duracion: 50 horas
Créditos ECTS: 2 créditos

Precios
Profesionales 160€
Miembros de CNAGC y ANTPJI 100€
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Curso de informatica forense y delitos informaticos para
miembros de CYFS

Los miembros de las Fuerzas y Cuerpos de Seguridad del Estado son los
maximos responsables de la seguridad publica y es necesaria una capacitacion
continuada en TICs, debido al meteodrico avance de los Ciberdelitos y su formacion

ha de estar de acorde para poder dar una respuesta inmediata y eficaz

El Colectivo Nacional de Amigos de la Guardia Civil, en colaboracién con la
Catedra UDIMA-ANTPJI; inicia una formacion continua con el fin de capacitar a

todos los responsables de TI.

Ya no basta con que velen por una seguridad fisica cada dia mas dificil, sino
que se enfrentan a un reto tecnolégico al igual que el resto de la sociedad, con la
salvedad de que son ellos siempre el referente de la comisién de los Ciberdelitos y
han de poseer la preparacién técnica tanto tedrica como practica para poder

combatir a esta nueva lacra de nuestra sociedad moderna.

Su papel siempre es el mismo: “Velar por la seguridad y combatir el delito
en cualquier de sus formas, garantizando al ciudadano y al resto de la sociedad un

espacio libre y democratico”.
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Objetivo

El objetivo es que el alumno conozca desde lo mas basico hasta lo mas
complejo en cuanto a Informatica Forense y los delitos informaticos con lo que
cuando realicen la inscripcion en el curso recibiran el material formativo al que se
refiere junto con un manual de delitos informaticos para que reconozcan, actien y
aprendan mediante consejos los trucos y habilidades para una navegacién segura;
con el objetivo de que puedan tomar las medidas oportunas antes, durante y
después de un ataque cibernético; auxiliando a las personas que les demanden sus

servicios

La idea del Colectivo de Amigos de la Guardia Civil es la de capacitar en las
TICs, a todos sus miembros, organizando un Curso de Experto Universitario de
Perito Informatico Forense, con un contenido practico en Seguridad Informatica-
Forense y Delitos Informaticos que se realizara en colaboracion con la Catedra

UDIMA-ANTPJI por la experiencia docente en esta area tan demandada.

La finalidad del mismo es la de dotar a todos los alumnos, que han de ser
exclusivamente del Colectivo de Amigos de la Guardia Civil o miembros de las
fuerzas de seguridad de los conocimientos y habilidades necesarias en cuanto a
seguridad informatica forense y pericial, ademas de una completa formacién en
delitos informaticos que les capacitara para actuar ante cualquier incidencia
tecnoldgica y supervisen con una capacitacion necesaria las actividades de sus
labores encomendadas en cuanto a protocolos de red, infraestructuras, accesos,
monitorizacion y planificacion ante cualquier incidente como son estafas, pishing o

cualquier otro delito informatico.

La formacion que recibira el alumno en Informatica Forense y Pericial, que

es la rama de la ciencia forense cuyo objetivo es la recuperacidon y la investigacion
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de la informacidn que se encuentra en los dispositivos digitales y que va mas alla
de los ordenadores para abarcar a todos los dispositivos y soportes digitales de la
informacion y sus medios y redes de comunicacion, incluyendo, naturalmente,
internet. Vivimos en la era digital con una sistematica generalizacion del uso de los
equipos informaticos, teléfonos inteligentes, Smartphone y todos dependen de
internet, de los soportes digitales para la documentacion escrita, las fotografias,
audios y videos digitales, los dispositivos mdviles de telecomunicaciéon e
informacion, la aparicion de soportes de cada vez menor dimension y mayor
capacidad de procesamiento y almacenamiento de informacidn, la comunicacion
por email, chat, WhatsApp y SMS, etc, hace que la demanda de profesionales
capacitados sea cada vez mayor, pues se asiste a un constante incremento de las
pruebas digitales, en nimero, volumen de informacién y variedad, frente a las

tradicionales pruebas fisicas.

Es necesario capacitar a los estos alumnos y que conozcan las herramientas,
programas y aplicaciones necesarias para actuar de manera preventiva y actuar
ante una amenaza dando las respuestas adecuadas, inspeccionando los sistemas de
seguridad informaticos, asi como las instalaciones y bienes coordinando con las
unidades especializadas de los diferentes Cuerpos y Fuerzas de Seguridad como la

BIT o la UCO.

Es normal ya que el avance meteorico de las TICs va en aumento, asi como
el consumismo compulsado de una sociedad que no quiere quedarse atrapado en
la brecha digital. Las empresas cada vez tienen generalizado sus procesos
dependiente de los ordenadores, servidores, teléfonos inteligentes, Smartphone y
otros dispositivos mdviles en donde estan datos sensibles y personales como bases
de datos, fotografias, archivos digitales... si afiadimos las redes sociales y la
profesionalizacidn de las bandas cibernéticas el problema es real y hace necesario

la capacitacion de todos los profesionales relacionados con la seguridad, maximo a
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los miembros de las FYCS, ya que la sociedad en general espera que tengan una
capacitacion real y acreditada que de una respuesta adecuada a esta sociedad

tecnoldgicamente cambiante.

Es necesario que conozcan las posibles debilidades de las redes, de la
difusién del contenido de datos sensibles de particulares y empresas, de las
operaciones financieras no autorizadas, de la fuga de datos de informacion
sensible, del espionaje industrial, de los programas maliciosos cuyo objetivo es
sabotear las instalaciones criticas, el robo de identidad de directivos, difusién de
fotos no autorizadas de las instalaciones, ciberterrorismo, el fraude telematico y la

lista puede ser interminable.

Los trabajos de investigacién en informatica forense y pericial se dan en
areas de aplicacion sumamente diversas y es muy necesario en las investigaciones
internas de las organizaciones para descubrir la entrada en sus redes, la difusion y
uso indebido de su informacion interna o de sus clientes, la realizaciéon de
operaciones financieras por parte de personas no autorizadas, el uso de los medios
de la entidad para fines privados, el espionaje empresarial, el uso de programas

maliciosos para captar informacion sensible, etc.

Como aplicaciones publicas, para apoyar o refutar hipétesis sobre pruebas,
documentos o comunicaciones digitales en juicios civiles y mercantiles y, por
supuesto, también penales, como es el caso del ciberterrorismo y de los
ciberdelitos. Por ejemplo, entre estos ultimos, destaca la aparicion de nuevos
delitos o innovaciones sobre delitos clasicos, que hasta hace poco eran
inimaginables como son el fraude por medios electrénico, el robo de la identidad
digital y su posterior uso indebido, el acoso a las personas a través de las redes
sociales, la difusidn de pornografia infantil por internet, etc. Adicionalmente, otros

delitos tradicionales, como por ejemplo el fraude, sin cambiar en su fondo con la
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aplicacion de técnicas informaticas si cambian en su forma de tal modo que en vez
de suceder en un lugar concreto se des localizan con facilidad pudiendo estar
defraudadores, cooperadores y victimas en ubicaciones geograficas muy distantes,
incluso en diferentes paises y en vez de cometerse los fraudes de uno en uno se
masifican pudiendo ser muchas personas simultaneas las contactadas para

defraudarlas y otras muchas las defraudadas.

En todos estos casos, se necesitan técnicos para prestar servicios internos,
recoger, duplicar, analizar y aportar pruebas documentadas y robustas a los
tribunales y, a su vez, para refutar las evidencias digitales aportadas por la parte

contraria.

Los tribunales de justicia, las Administraciones Publicas, las empresas
privadas y los clientes esperan que los informaticos forenses sean profesionales
con la adecuada formacion, capaces de enfrentarse a un mundo tecnolégicamente
cambiante y con grandes retos periciales, por ello, este programa de formacién en
Seguridad Informatica Forense y Pericial es sumamente beneficioso para su

profesion y progresar en ella.
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Temario

Plan de Estudios, 2 Créditos ECTS 50 horas.

Introduccion al Derecho, LOPD y judicializacion de delitos
Aspectos legales a tener en cuenta en nuestro trabajo diario
Conceptos de informatica forense

Analisis, metodologia e Investigacion metodoldgica
Investigacion en informatica forense

Fases de la Investigacion Forense

Conceptos fundamentales de informatica

Sistema operativo Windows de Microsoft, UNIX y Linux

© © N o 1o W

Delitos Informaticos

10. La investigacion de los delitos informaticos

11. Pruebas digitales en dispositivos mdviles

12. Informatica forense en redes e internet

13. Herramientas para la recopilacién de prueba

14. Caso de investigacion completo para realizar por el alumno

15. Base documental de herramientas forenses
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Programa

Dia 17 de enero

8:30h Recepcidn de asistentes y entrega de credenciales.

9:15h Inauguracion del curso “Informatica Forense y Delitos Informaticos” a cargo
a cargo de personalidad a confirmar

9:30h Presentacion del Curso a cargo de personalidad a confirmar
10:00h PAUSA - CAFE

10:15h  “Que, quien y como ser Perito Informatico”, a cargo de D. Angel
Bahamontes Gomez

11:15h “Born to Frag Apple System, Forense de un MAC OS X” a cargo de D. Javier
Soria Pastor

12:15h Juan Luis Rubio

12:45h Josep Albors

13:45h Juan Antonio Bahamontes
14:15h Antonio Barranco

14:45h PAUSA COMIDA

15:45h Sonia LOPD

16:45h “ Como evitar Ciber ataques y Ciber delitos” a cargo de D. Francisco
Valencia Arribas

17:45h Juan Carlos Chicote
18:15h PAUSA CAFE
18:30h Rafael Trinidad
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19:00h Lourdes Herrero
20:00h Cesar Belda Casanova
21:00h FIN DE LA PRIMERA JORNADA

Dia 18 de enero

8:00h Santiago Sanchis Bernat

8:30h a cargo de personalidad a confirmar
9:30h Esteban Gonzalez Peinado

10:30 PAUSA - CAFE

10:45h a cargo de personalidad a confirmar

11:45h “Aspectos juridicos de la prueba electronica” a cargo de D. Eloy Velasco
Nuifiez

12:45h Delincuencia Informatica y Menores: Elementos para la Adecuacion del
Peritaje Informatico a la especialidad a cargo de D. José Diaz Cappa

13:45h Clausura del curso a cargo a cargo de personalidad a confirmar
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Otros datos sobre el curso

La modalidad es mixta, (Presencial-ON-line) siendo su duracién de 50 horas
(2 Créditos ECTS) con un temario-practicum que estara en el aula virtual de la
Universidad y un fin de semana presencial con una duraciéon de 17 horas, que
contara con unas Master Class dictadas por expertos de reconocido prestigio en el
ambito de la Comunidad Informatica y el Derecho Procesal. La evaluacién del curso
se llevara a cabo mediante la resolucién de un examen tipo test y un trabajo de fin
de curso que consiste en la elaboracién de un Peritaje Informatico. Cada alumno
contara con tutorias personalizas. A la finalizacion del curso y pasado el examen,
cada alumno recibira un certificado universitario del curso de Perito Informatico

Forense.

La Asociacion Nacional de Tasadores y Peritos Judiciales Informaticos, es la
primera entidad profesional que engloba al mayor colectivo de expertos en TICs y
Derecho Informatico, con la que el Colectivo tiene un acuerdo de colaboracion
estratégico, siendo una asociacion muy activa que cuenta con Laboratorio
Informatico propio, Observatorio de Delitos Informaticos, Corte Arbitral de
Mediacion y Arbitraje Tecnolégico, Centro de Educacion de menores en la Red
entre otras secciones y lo mas importante; una plataforma tecnoldgica que brinda

un paraguas tecnologico.

Al finalizar el curso, los alumnos estaran capacitados para la elaboracién de
una pericial informatica, conocer los programas, herramientas y aplicaciones
necesarias que incluyen desde el monitoreo de la red, hasta la deteccion y su

posterior neutralizacion de ataques cibernéticos.
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METODOLOGIA

Tanto la documentacién técnica tedrica como practica se colgara en la
plataforma de la UDIMA cada profesor realizara el seguimiento personalizado de
su materia a impartir, contando ademas con una atencion al alumno mediante una
tutoria personalizada tanto online como telefénica para aclarar las posibles dudas
o consultas que pudieran surgir durante el curso y en los exdmenes de evaluacion
mensual que se calificaran verificando que el alumno entiendo los contenidos

desarrollados y es capaz de relacionarlos.

El equipo docente del curso estara compuesto por profesionales del
Colectivo, de la ANTPJI, y colaboradores en activos vinculados en empresas
relacionadas con la Informatica Forense y Pericial que daran un enfoque practico y

real a los alumnos del curso.
ORGANIZA: Catedra UDIMA-ANTPJI
COORDINA: Angel Bahamontes Gémez

DIRECCION WEB: www.antpji.com

LUGAR: Complejo Cultural Petxina, P2 de la Petxina, 42 Valencia

HORARIO: Mafiana y Tarde. 17 de enero de 9.00 a 14.00 y de 16.00 a 20.00h. 18
de enero de 10.00 a 14.00 h

MODALIDAD: El ciclo formativo es (Online / presencial), consta de clases
magistrales tedricas y practicas

DURACION: 2 dias.
CREDITOS: 2 ECTS
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El precio del curso es de 100€, para los miembros del Colectivo de

Amigos de la Guardia Civil, para el resto del colectivo de FYCS es de 160€

Informacion del CNGC: http://cnamigosguardiacivil.com/quienes-somos/

Puedes hacer socio y beneficiarte del descuento

La matriculacion del curso, incluye:

* Material formativo

* (Coffe-breaks

* Pen drive con aplicaciones programas forenses y
* (Certificacion Universitaria

Diploma Universitario y Certificado
Una vez superado el curso, el alumno recibird un Diploma de Competencias y
Certificado de Estudios de la Catedra UDIMA-ANTPJI en formato electrénico de alta

definicion.

Informacidn e inscripciones:
La inscripcidn se efectuara on-line.
* Inscripcidn: registro de alta en el Campus Profesional: http://antpji.com
* Justificante de abono de matricula: mediante transferencia bancaracia en el
Banco Santander en la cuenta N2 0049 1220 44 2390065133
Si desea recibir mas informacion sobre este programa, escriba a info@antpji.com
Criterios de admision:
Podra inscribirse en el curso cualquier persona interesada en recibir la formacion.

Se priorizara la admisidon de los socios del Colectivo CNAGC, ANTP]I y profesionales
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Confirmacion de Plaza:
Esta matricula tiene caracter de preinscripcion, para confirmar su plaza debe hacer

efectivo el pago mediante el siguiente procedimiento:

Pago mediante ingreso o transferencia bancaria a la cuenta nimero:
N2 0049 1220 44 2390065133 (titular: Asociacién Nacional de Tasadores y Peritos Judiciales)

En la transferencia debera incluir el nombre completo del solicitante.

En el caso de realizar el pago mediante transferencia, debera enviarnos el

justificante de haber realizado el pago por e-mail (contacto@antpji.com)

Nota: Si la transferencia no se hace efectiva previa la fecha de fin de inscripcion la

organizacion no se compromete a reservarle la plaza correspondiente.

Sistema de Evaluacion

* Se realizara un control de asistencia mediante firma diaria durante la parte
presencial.

* Se realizara un trabajo de fin de curso consistente en realizar una pericial
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informatica.

* Se realizara un examen tipo test con una bateria de preguntas con
respuestas alternativas donde es necesario contestar correctamente el 80%
de las preguntas para obtener el certificado de aprovechamiento del curso y
no solo el de asistencia; dicho examen final, se realizara durante la dltima
semana del curso, en modalidad no presencial y sus resultados seran
tenidos en cuenta, ademas, como referencia para las actas de cierre del

curso que reflejaran la calificacién final -Apto/No apto- del alumno,

asignada por la UDIMA.
* Trabajo fin de curso (Pericial informatica) * 50%
* Examen final no-presencial (virtual) * 50%
* Total e 100%

Tutoria: Los alumnos, tendran un servicio de tutoria online, hasta el cierre del

mismo.

AVISO LEGAL

En cumplimiento de lo establecido en la Ley Organica 15/1999 de 13 de
diciembre de Proteccion de Datos de Caracter Personal, le comunicamos que
los datos que usted nos facilite quedaran incorporados y serdn tratados en
los ficheros titularidad de ANTP]I - Asociacion Nacional de Tasadores y peritos
Judiciales Informaticos, con el fin de poderle prestar nuestros servicios, asi como
para mantenerle informado sobre cuestiones relativas a la actividad de la Empresa

y Sus servicios.

ANTPJI, se compromete a tratar de forma confidencial los datos de caracter

personal facilitados y a no comunicar o ceder dicha informacién a terceros. Asi
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mismo, le informamos de la posibilidad que tiene de ejercer los derechos de

acceso, rectificacion, cancelacion y oposicibn de sus datos de caracter

personal mediante correo electrénico dirigido a contacto@antpji.com bien
mediante escrito dirigido a ANTP]I - Asociaciéon Nacional de Tasadores y Peritos

Judiciales Informaticos, C/ Juan de Mariana,, 4 28045 (Madrid).

En cumplimiento de lo establecido en el articulo 21 de la Ley 34/2002, de 11 de julio,
de servicios de la sociedad de la informacion y del comercio electrénico, mediante la
aceptacion de estos avisos legales, usted nos esta solicitando y/o expresamente
autorizando, para que le enviemos comunicaciones publicitarias o promocionales por
correo electronico. Como destinatario de dichas comunicaciones, usted tiene el
derecho de revocar este consentimiento, en cualquier momento, con la simple

notificacion de su voluntad mediante correo postal o electrdnico.
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